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1. Общие положения 

1.1. Настоящие Правила охраны конфиденциальности инсайдерской 

информации и контроля за соблюдением требований Федерального закона от 27 

июля 2010 года № 224-ФЗ и принятых в соответствии с ним нормативных 

правовых актов Акционерного общества «ЦЕНТРАЛЬНАЯ ТОРГОВАЯ СИСТЕМА» 

(далее - Правила) разработаны в соответствии с требованиями законодательства 

Российской Федерации, в том числе Федерального закона от 27.07.2010 г. № 224-

ФЗ «О противодействии неправомерному использованию инсайдерской 

информации и манипулированию рынком и о внесении изменений в отдельные 

законодательные акты Российской Федерации» (далее – Закон № 224-ФЗ), 

нормативными актами Банка России и иными нормативными правовыми актами 

Российской Федерации, внутренними документами Акционерного общества 

«ЦЕНТРАЛЬНАЯ ТОРГОВАЯ СИСТЕМА» (далее – ЦТС), в том числе Порядком 

доступа к инсайдерской информации ЦТС. 

1.2. Настоящие Правила подлежат обязательному выполнению всеми 

лицами, имеющими доступ к инсайдерской информации ЦТС (далее - Инсайдеры). 

1.3. Правила определяют систему контроля за соблюдением мер, 

направленных на предотвращение неправомерного использования сведений, 

составляющих инсайдерскую информацию, и меры ответственности за действия, 

повлекшие неправомерное использование сведений, относящихся к инсайдерской 

информации ЦТС, в рамках осуществления деятельности организатора торговли и 

клиринговой организации 

1.4. Термины, специально не определенные в настоящих Правилах, 

используются в значениях, установленных внутренними документами ЦТС, а при 

отсутствии таковых — в соответствии с действующим законодательством 

Российской Федерации. 

1.5. Правила, а также все изменения и дополнения к ним утверждаются в 

установленном порядке Генеральным директором или лицом его замещающим в 

соответствии с внутренними документами ЦТС. 

1.6. Настоящие Правила раскрываются на официальном сайте ЦТС в 

информационно-телекоммуникационной сети Интернет. 

 

2. Система контроля за соблюдением мер, направленных на 

предотвращение неправомерного использования сведений, относящихся 

к инсайдерской информации ЦТС 

2.1. Контроль за соблюдением мер, направленных на предотвращение 

неправомерного использования сведений, относящихся к инсайдерской 

информации ЦТС, включает: 

 контроль за соблюдением мер по режиму конфиденциальности в 

отношении сведений, относящихся к инсайдерской информации; 

 контроль за соблюдением требований, запрещающих использование 

сведений, относящихся к инсайдерской информации ЦТС, в личных целях. 

2.2. ЦТС применяет следующие меры, направленные на защиту от 

несанкционированного доступа и предотвращение неправомерного 
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использования или передачи третьим лицам сведений, относящихся к 

инсайдерской информации: 

2.2.1. Выполнение принципа «Китайской стены» или «Информационного 

барьера»: 

       • ограничение доступа посторонних лиц в помещения ЦТС, в том числе в 

помещения клиентских подразделений и к рабочим местам работников клиентских 

подразделений, получающих инсайдерскую информацию от Участников торгов;  

       • установление общего правила получения работниками доступа к 

инсайдерской информации исключительно в рамках принципа «Необходимо в 

целях исполнения возложенных обязанностей»;  

• обособление рабочих мест работников подразделений, имеющих доступ к 

инсайдерской информации, друг от друга, а также от прочих подразделений ЦТС. 

2.2.2. Разграничения прав доступа при вводе и обработке данных в процессе 

осуществления деятельности ЦТС по организации торгов и клиринговой 

деятельности с целью защиты от несанкционированных действий работников ЦТС, 

а также ограничения доступа работников ЦТС к сведениям, относящимся к 

инсайдерской информации ЦТС, которые включают в себя следующие меры: 

 разграничение прав и обязанностей работников ЦТС; 

 доступ к сведениям, относящимся к инсайдерской информации ЦТС, только 

ограниченного круга лиц, являющихся непосредственными исполнителями, 

обеспечивающими осуществление деятельности ЦТС, причем только к сведениям, 

необходимым им для выполнения своих должностных обязанностей в пределах 

предоставленных полномочий; 

 наличие системы разграничения доступа к разным уровням Базы данных 

программно-технического комплекса ЦТС, предусматривающей распределение 

прав между отдельными пользователями и группами пользователей, а также 

контроль за действиями пользователей с сетевыми ресурсами (получение доступа, 

чтение, изменение данных, удаление и т.д.), постоянное отслеживание 

технологии работы подразделений ЦТС, изменение должностных обязанностей 

работников, а также корректировку системы безопасности при каждом изменении, 

происходящем в подразделениях ЦТС; 

 ведение автоматизированного журнала регистрации пользователей 

программно-технического комплекса ЦТС и регистрации попыток 

несанкционированного доступа к его данным; 

  своевременное уничтожение всех, не подлежащих хранению документов, 

содержащих сведения, относящиеся к инсайдерской информации. 

2.2.3. Защиты рабочих мест и мест хранения документов от 

беспрепятственного доступа, защиты инсайдерской информации от 

неправомерного использования, а именно:  

 Исключение возможности несанкционированного просмотра документов и 

информации (система периодической смены пароля в учетной записи на 

компьютере и учетных программах, блокирование компьютера при оставлении 

рабочего места в течение дня и др.).  



 

4 
 

 Использование технической защиты сведений, относящихся к инсайдерской 

информации ЦТС, которая предусматривает комплекс технологических мер по 

защите сведений, содержащихся в программно-техническом комплексе ЦТС.  

 Соблюдение внутренних процедур ЦТС по порядку хранения и уничтожения 

документов, в том числе содержащих инсайдерскую информацию. 

2.2.4. Меры, связанные с управлением персоналом: 

  Своевременная актуализация должностных инструкций работников и 

положений о подразделениях в части реализации ими контроля и соблюдения 

требований надлежащего обращения инсайдерской информации, установления 

ответственности за нарушение требований законодательства, исполнения 

рекомендаций Должностного лица. 

  Включение в трудовой договор условий/ приложений к договору о 

неразглашении работниками охраняемой Законом тайны (в т.ч. инсайдерской 

информации).  

  Ознакомления всех работников с требованиями и ограничениями Закона № 

224-ФЗ и нормативных правовых актов, внутренних регламентных документов в 

части обращения инсайдерской информации, а также своевременного доведения 

до сведений работников информации об изменении указанных требований и 

информации о мерах ответственности за неправомерное использование 

инсайдерской информации.  

2.3. Ответственность за несоблюдение мер, направленных на 

предотвращение неправомерного использования сведений, относящихся к 

инсайдерской информации, в структурных подразделениях ЦТС, несут работники 

ЦТС. 

 

3. Меры ответственности ЦТС за действия, повлекшие 

неправомерное использование сведений, относящихся к инсайдерской 

информации 

3.1. Лица, имеющие или получившие доступ к инсайдерской информации, 

обязаны:  

- выполнять установленный ЦТС режим конфиденциальности;  

- принять исчерпывающие меры по сохранению конфиденциальности 

инсайдерской информации иными лицами;  

- не предоставлять и не распространять инсайдерскую информацию, 

информацию, составляющую коммерческую тайну, обладателями которой 

являются ЦТС и его контрагенты, и без их согласия не использовать эту 

информацию;  

- при утрате статуса лица, имеющего доступ к инсайдерской информации, 

передать ЦТС имеющиеся во владении материальные носители информации, 

содержащие инсайдерскую информацию;  

- немедленно сообщать своему непосредственному руководителю или лицу, 

его замещающему, об утрате или недостаче документов, файлов, содержащих 

конфиденциальную информацию, ключей от сейфов, печатей, пропусков или при 

обнаружении несанкционированного доступа к инсайдерской информации и т.п.  
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3.2. Лица, по статусу не имеющие доступа к инсайдерской информации, но 

получившие к ней доступ, обязаны:  

- прекратить ознакомление с ней; 

 -принять исчерпывающие меры по сохранению конфиденциальности такой 

инсайдерской информации; 

 - исключить распространение или предоставление такой инсайдерской 

информации;  

-немедленно доложить непосредственному руководителю о произошедшем 

ознакомлении с инсайдерской информацией.  

3.3. Сотрудники ЦТС, которым стали известны факты нарушения режима 

конфиденциальности инсайдерской информации, обязаны довести эти факты до 

сведения своего непосредственного руководителя и Должностного лица. 

3.4. В случае нарушения порядка обращения со сведениями, относящимися к 

инсайдерской информации, или, в случае неправомерного использования таких 

сведений, Инсайдеры могут быть привлечены к ответственности в соответствии с 

законодательством Российской Федерации. 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


